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【摘要】网络教育资源在共享和重用中存在资源非标准化建设和数字资源版权归属问题。文章提出以学习对象为基础的教育资

源版权管理模型，将学习对象的数字版权管理整合到 e-Learning系统中，构建了一个标准化的、安全的网络资源共享环境。最

后，结合具体的视频教学资源案例分析，探讨基于对象的网络教育资源版权保护的具体执行方法，以促进教育资源的合理使用。 
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一 引言 

版权问题是数字化教学资源公共服务体系建设中面临的

核心问题之一，是近年研究的一个热点领域。它涉及法律机

制、技术保护措施、标准化等相关问题，引起了法律学、信

息科学、图书情报学、教育技术学等学科学者的研究兴趣和

广泛关注。版权控制的核心在于合理使用和利益平衡。如何

平衡版权人和公众利益，支持用户对数字内容的合理使用，

是当前版权保护的难点问题。 

教育资源的构建缺乏统一的协议和规范，使得资源间的

交换缺乏一定的版权保护及权利管理机制。众多的资源库拥

有者不愿意进行无偿地数据共享和交换，造成资源整合和共

享严重受阻。目前，国内有关资源的权利描述和数字版权管

理的研究还处于起步阶段。国外也正在大力开展权利描述语

言和数字版权管理等方面的研究，例如澳大利亚的 CLOIS项

目[1]。数字版权管理在教育资源的权利描述、内容模型建立、

权利执行机制和安全的访问控制协议和算法等方面的相关研

究甚少，而这又是推动网络教育沿着纵深方向应用并发展的

重要方向之一。教育资源的数字版权管理主要存在的问题[2]：  

（1）缺乏对教育资源数字版权管理系统架构的研究。安

全体系架构主要体现在对教育资源的访问控制协议和使用控

制协议的研究。但是，我国目前在标准化的学习资源数字版

权管理体系方面开展的研究不够深入。 

（2）没有教育资源权利描述以及对应的应用策略。在一

定教育意义上的可重用学习对象技术及教育资源内容权利描

述策略很少，缺乏相关学习对象元数据和内容包装等规范的

研究。 

（3）缺少教育资源可信任执行环境及执行策略。我们对

权利可执行性的研究主要包括三个重要方面：教育资源的许

可证模型、控制接口和权利执行策略。 

（4）缺少对标准化教育资源的权利保护实际应用案例和

方案方面的研究。 

目前关于教育资源有两类保护方法：一类是基于开放共

享许可的开放教育资源的版权保护。如：知识共享许可协议

（CC）倡导灵活的“部分权利保留”的著作权利用模式。这

种模式在保护资源版权的同时，让开放的教育资源得到更多

更好的利用[3]。另一类是基于数字版权管理（Digital Rights 

Management，以下简称 DRM）技术的数字内容的版权保护。

该模式主要依靠加解密和数字水印等技术来控制数字化教育

资源在授权范围的合理使用，从而保护教育资源的版权。[4] 

本文主要研究基于学习对象的教育资源的版权管理模

型。首先分析学习对象的相关技术，并提出以学习对象为基

础的版权管理模型；然后对具体的实施方案进行了论述；最

后通过一个案例来验证该模型的可用性，以促进教育资源的

合理利用。 

二 相关研究 

1 国外教育资源的版权保护研究现状 

教育资源的 DRM主要涉及资源、权利描述和信息的安全

性等问题。目前，DRM系统的使用依然处于早期阶段。市场

上已经出现了一些较为突出的 DRM解决方案。例如：微软的

WMRM（Windows Media Management System）、IBM的 EMMS

（Electronix Media Management System）、InterTrust的 Rights 

System 以及 Real Networks 的 RMCS（RealSystems Media 

Commerce Suite）[5]等。但是，这些解决方案总是与一定的商

业模式结合，并主要针对某类媒体资源和具体应用环境。 

ARIADNE（Alliance of Remote Instructional Authoring and 

Distribution Networks for Europe）是欧盟资助的远程教育编辑

和分发网络协会。在共享和重用的 ARIADNE 情景中，提供

了大量的数字版权存储信息。学习对象及其元数据被存储在

分布式的知识库系统中。当需要资源时，可以通过本地服务

器或者个人管理获取资源。 
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加拿大的 EduSource 项目设计并执行了分布式数字权利

管理系统。该系统通过权利描述语言与学习资源标准相结合，

不仅设计了一套软件应用产品，而且还为其国家学习基础框

架提供了标准化的工具、系统、实践内容和相关协议。 

2 学习对象技术&版权保护 

学习对象是一种可重用的教学资源构件，它是指可以在

技术支持的学习中使用、重用或引用的数字化或非数字化的

实体（LOM，2000）。学习对象不仅包括教学资源，还包括教

学资源必要的描述信息、组织信息，它是在教学资源的基础

上抽象出来的一个概念。 

IEEE采用学习对象元数据（Learning Object Metadata，

LOM）来表示学习对象信息的规范，其目的是提供比查看学

习资源本身更多的有用信息。LOM标准采用可扩展的树形结

构定义学习对象属性的通用概念数据模型，并提供了一种描

述学习对象属性的语义模型，用于支持信息的交换。其基本

框架主要有 9个类别组成，分别是：通用（General）、生存期

（Lifecycle）、元-元数据（Meta-MataData）、技术（Technical）、

教育（Educational）、权利（Rights）、关系（Relation）、评注

（Annotation）和分类（Classification），这 9个类别相互独立，

各自有明确的语义。 

数字版权管理是对数字内容在生产、传播、销售和使用

过程中所涉及的权益进行保护的一系列软硬件技术。DRM技

术融合了数字签名技术、加解密技术、密钥管理技术等与信

息安全相关的技术[6]。Open DRM根据超级分发模式将一个典

型的数字版权保护系统分成三个部分：内容服务器、许可证

服务器以及客户端控制组件。[7] 

三 网络教育资源的数字版权管理模型 

1 教育资源 DRM系统模型 

教育资源版权保护系统功能包括三个方面：权利创建、

权利和学习对象的管理、学习对象的使用。其中，信息创建

模块负责管理权利信息，创建数字内容的使用权利，并指定

权利的相关使用规则。信息管理模块分为内容存储和权利交

易，包括将数字内容和内容的元数据信息存入管理系统，处

理数字内容的使用权利交易等等。信息使用模块的功能是对 

许可证进行管理并控制数字内容的使用。基于以上分析，提

出针对教育资源的版权管理模型，如图 1。它由内容服务器、

许可证服务器和客户端三个部分组成。 

内容服务器包括存储学习对象库、学习对象的标识信息

库以及对学习对象进行安全处理的打包工具。该组件主要实

现对学习对象的存储、加密等功能。我们首先将内容处理结

果以及生成的学习对象标识元数据等信息进行打包处理，从

而形成可分发的受保护内容，在传输中保证了这部分信息的

安全性[8]。除了保障传输过程的安全性，打包过程还负责为学

习对象创建默认使用权限。最后，将加密密钥信息和权限信

息一起发送给许可证服务器组件。 

 

图 1  教育资源 DRM 系统结构模型图 

许可证服务器包括四个主要部分：密钥库、权限库、用

户身份标识库以及 DRM许可证产生器。该组件主要对客户端

身份可靠性进行认证，并可以根据客户端请求生成并发放内

容许可证，在有必要时会产生相关的电子交易过程。 

客户端主要由DRM控制器以及内容浏览器等工具组成。

该部分不仅能够收集用户身份标识等信息，组件中的 DRM控

制器还负责申请许可证并对内容的使用进行控制[9]。它能够严

格按照许可证中的权限和条件来控制执行相应的操作，是

DRM系统实现授权使用控制的关键。 

图 1中，学习对象保护和执行的基本流程如下： 

（1）使用 DRM打包工具对学习对象进行加密，并封装

成安全的文件包。[10] 

（2）将打包封装好的学习对象通过超级分发或其他方

式传给客户端。 

（3）客户端对收到的加密包进行完整性验证。 

（4）用户向许可证服务器申请学习对象的使用许可证。 

（5）播放程序依据许可证中的信息执行权力，并记录

相关使用信息。[11] 

2 DRMS信息架构模型 

（1）内容加密和包装 

内容（CP）包装不限定资源的具体内容和格式，而把重

点放在内容结构上，并提出实现这种结构的系统方法。它为

不同的学习管理系统和开发工具之间交换数字化学习资源提 

供了一个规范，在把学习内容包装成统一的数据格式的基础

上绑定足够的支持信息，以更好地满足学习者的需要。 

内容包装是数字版权保护执行的前提，其核心功能是对

内容进行加密。采用学习对象技术描述的教育资源能够在不

同的层次上被整合继承并重复使用，实现不同学习系统之间

的资源共享[12]。目前在教育领域比较统一的内容包装标准是

基于 LOM和 CP的相关规范，本文结合这两个标准构造出内

容包装模型，如图 2。 

 

图 2 打包文件结构图      
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（2）权利描述 

在 DRM 系统中，数字内容的使用权利用权力描述语言

进行描述。权利描述语言框架模型由资源、主体、权利、义

务、约束组成[13]其中，主体指权利的发布者和权利获得者；

资源指受保护的学习对象；权利指主体对资源所拥有的操作；

义务指主体在行使一定权利时需要承担的责任；约束指主体

对资源使用相应权利时应满足的条件。 

目前，发展最完善的是 Content Guard 公司的 XrML 和

ODRL 组织提交的 ODRL[14]。这两种权利描述语言已经被有

关标准组织采纳使用。本文考虑到 ODRL 的简单、开放和易

用性，以及它与教育的本质相结合的特性，推荐采用 ODRL

对学习对象的权利进行描述。研究中，具体的权利描述通过

许可证的形式来实现。 

（3）许可证结构 

许可证结构模型由主体（Principal）、权利（Rights）、资

源（Resource）和条件（Condition）四个基本元素和它们的关

系构成，如图 3。 

 
    图 3 许可证结构层次图 

许可证文件，即许可证集，由主体（Principal）、权利

（Rights）、资源（Resource）和条件（Condition）四个基本元

素以及它们的关系构成。四个基本元素的关系定义在“授权”

中，它们的关系可以表述为以下过程：权利发布给特定的主

体；权利与资源相关联，为主体使用相关资源的权限；主体

对特定资源执行权利时必须满足特定的条件。Issure模块包含

了发布者信息和签名信息。 

本文中的许可证模型是由 N（N 大于等于 1）个许可证

组成，在许可证集中，每个许可证都是唯一标识 LicenseID。

为了保证 DRM系统的可靠性，许可证在发放和传输过程中必

须进行数字签名以识别身份，必须加密处理以防止数据窃取

[15]。同时，客户端需要建立安全容器来存储和管理许可证。 

（4）客户端使用控件模型 

客户端的主要功能是负责收集用户身份标识和用户机

器信息，向许可证服务器申请授权，以及存储和管理许可证，

控制学习资源的使用。客户端组件是执行版权保护的核心模

块[16]，也是实现教育资源数字版权管理功能的关键。 

 

3 DRMS与 e-Learning系统的结合 

网络教育资源的数字版权管理应该是 e-Learning 系统的

一部分，可以将其与系统的其他现有模块整合在一起。如图 4

展示的是以学习内容管理系统为中心的、包含数字版权管理

功能的在线学习系统的多层体系结构模型。 

 

图 4  DRM 系统与 LCMS 系统整合的体系结构图 

DRM系统与LCMS系统整合的体系结构被划分为三层：

数据层、应用层和用户层。 

数据层主要是标准化的学习对象库，它用来对可重用学

习对象进行标识和存储。参照 LOM模型和 CP模型，将网络

上现有的和正在建设中的数字资源对象（Digital Assets）以及

可共享内容对象（SCO），通过内容制作工具转化成标准的学

习对象。 

应用层包括学习内容管理系统（LCMS）、数字版权管理

系统（DRMS）、学习管理系统（LMS）、内容管理系统（CMS）。

LCMS 负责建设和管理学习对象，通过内容制作工具将各类

教育资源组织成学习对象，储存到内容对象库。由于学习对

象受 DRM系统保护，用户通过 LMS访问学习对象时，需要

向 DRM系统申请授权，当获得相应的许可之后才能使用。 

LCMS 负责建设和管理学习对象，它通过内容制作工具

将网上的各类教育资源组织成学习对象，并储存到内容对象

库。学习对象库中的内容受到 DRM系统的保护，通过资源管

理系统发布的学习对象受到 DRM 系统的保护[17]。这些可重

用的学习对象还可以在不同的 LMS之间共享和检索。由于这

些学习对象是受 DRM系统保护的，当用户通过 LMS访问某

个学习对象时，需要向 DRM系统申请授权，当获得相应的许

可之后才能使用。 

用户层包括浏览器以及播放器在内的客户端应用程序，这

些应用程序可与 DRM系统交互，并将学习对象呈现给用户。 

四 教育资源版权保护应用案例研究 

教育资源版权管理模型及其系统已应用到国家发改委

下一代互联网的相关项目中。下面以一个视频教学资源为例，

探讨教育资源的版权保护的具体执行方法。 
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1 视频教学资源内容安全包装 

打开已安装好的客户端打包工具，如图 5所示。 

 
图 5  数字内容打包工具截图 

将已创建好的视频教学资源，通过内容打包工具对资源

进行打包封装。打包工具首先创建关于这个资源的 LOM描述

信息，手动填写：资源名称，关键字，资源描述，资源的授

权地址，版权属性以及默认使用权限。然后，选择开始打包，

系统将根据资源打包者填写的相关信息，生成 XML格式的文

件头。然后一起封装成.drm 格式的文件，并将加密信息自动

上传到服务器。打包后的视频文件不能直接打开，选择以记

事本格式打开，可看到以 XML格式描述的文件头，其他信息

是不可读的密文，如图 6 所示。在文件头中只能看到刚才手

动输入的资源名称，关键字，资源描述，资源的授权地址，

版权属性等信息，其他信息为不能识别的密文。 

 

图 6  打包后的文件 

2 版权保护下资源播放许可及使用 

用户从学习内容管理系统下载到该视频资源后，不能直

接打开播放。在第一次使用时需要连接登录到 DRM服务器请

求许可证。图 7为播放器中嵌入的请求许可证界面。 

成功获取许可证之后，才能在指定的机器上观看该视频

资源。同时，客户端播放器组件会自动读取本地许可证，提

取出视频文件的加密密钥，然后解密并在播放器中呈现给用

户。此时，播放器组件会根据用户的使用情况及时更新许可

证信息。 

 
图 7  用户申请许可证图 

五 结束语 

本文在分析网络教育资源特点的基础上，对网络教育资

源的版权管理模型进行了探索，并提出了一种适合教育资源

的数字版权管理模型。模型中，采用 LOM标准对资源进行描

述，基于内容包装模型对网络教育资源进行加密保护，通过

许可证授权对资源的使用进行控制。实践表明，该模型能较

好的对网络教育资源进行有效的版权保护。后续工作将是对

教育资源数字版权管理进行更深入的研究，并积极开发出可

推广使用的产品，推动教育信息化的发展。 

—————————— 
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